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摘　要：　多模态大语言模型凭借强大的跨模态理解能力，已在图像描述、视频问答及视觉推理等任务中取得显

著成效。然而，数千亿级别的参数规模导致模型在实际部署中消耗大量计算资源，使其推理服务面临资源耗尽型攻击

的威胁。针对此类威胁开展压力测试，是评估和提升系统可用性的重要手段。现有方法主要通过推迟生成结束词元

的出现来延长模型输出，但仍面临测试强度有限与优化效率低下的问题。一方面，随着生成序列增加，输入扰动对远

端词元的影响持续衰减，输出往往在达到最大长度前提前终止；另一方面，现有方法通常需联合优化多个损失函数，导

致优化过程耗时长且收敛困难。针对上述问题，本文提出一种面向多模态大语言模型的高效压力测试框架 Cycle⁃
Trap。该框架的核心思想是通过显式干预模型的输出结构，诱导其进入自我强化的循环生成状态，持续输出重复内容

直至达到最大生成长度，从而显著放大推理能耗和响应时延，模拟极端推理负载场景。具体而言，本文首先设计了上

下文感知的种子提取机制，基于模型对原始视觉输入的初始响应，选取其中对数似然累积得分最高的连续子序列作为

初始重复种子，以提高循环诱导的成功率。在此基础上，本文进一步提出循环诱导优化机制，通过单一损失函数提升

重复种子在输出中被再次生成的概率，并借助自回归生成过程中历史输出对当前预测的累积效应，使模型输出概率分

布逐步收敛到少数词元，最终形成稳定的循环生成模式。相比于延迟EOS的方法，CycleTrap 不再以被动延长输出为

目标，而是通过主动诱导循环结构实现持续生成，因而能更稳定地触发最大输出长度，同时降低测试样本的优化开销。

本文在四个主流多模态模型以及多个图像与视频数据集上进行了大量实验评估，结果表明，CycleTrap在测试强度与

优化效率方面均显著优于现有基线方法。在输出长度方面，其诱导生成的平均输出长度最高可达原始输入的 20倍，

并在部分设置下实现 100%的达到最大长度触发率；在优化开销方面，生成单个测试样本的平均时间约为基线方法的

七分之一，展现出优异的优化效率。此外，CycleTrap 在不同解码策略、扰动强度及重复惩罚机制下均表现出较强效

果，表明其对生成策略变化具有良好的鲁棒性。
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Abstract:　Multimodal large language models, benefiting from their strong cross-modal understanding capabilities, 
have achieved remarkable performance in tasks such as image captioning, video question answering, and visual reasoning. 
However, their hundreds-of-billions parameter scale leads to substantial computational resource consumption in real-world 
deployment, making inference services vulnerable to resource-exhaustion attacks. Conducting stress testing against such 
threats is therefore an important means of evaluating and improving system availability. Existing methods primarily prolong 
model outputs by delaying the appearance of the end-of-sequence token, yet they suffer from limited testing intensity and 
low optimization efficiency. On the one hand, as the generated sequence grows longer, the influence of input perturbations 
on distant tokens continues to diminish, often causing outputs to terminate prematurely before reaching the maximum gener⁃
ation length. On the other hand, these methods typically require joint optimization of multiple loss functions, resulting in 
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time-consuming optimization and difficulty in convergence. To address these issues, this paper proposes CycleTrap, an effi⁃
cient stress testing framework for MLLMs. The core idea of this framework is to explicitly intervene in the model's output 
structure to induce a self-reinforcing cyclic generation state, where the model continuously emits repetitive content until the 
maximum generation length is reached. This significantly amplifies inference energy consumption and response latency, 
thereby simulating extreme computational load scenarios. Specifically, this paper first design a context-aware seed extrac⁃
tion mechanism that selects the continuous subsequence with the highest cumulative log-likelihood score from the model's 
initial response to the original visual input as the initial repetition seed, thereby improving the success rate of loop induc⁃
tion. Building upon this, this paper further propose a loop induction optimization mechanism that employs a single loss func⁃
tion to increase the probability of the repetition seed being regenerated in the output. By leveraging the cumulative effect of 
historical outputs on current predictions during the autoregressive generation process, the model's output probability distri⁃
bution gradually converges toward a small set of tokens, ultimately forming a stable cyclic generation pattern. Compared 
with EOS-delaying methods, CycleTrap does not passively prolong outputs; instead, it achieves sustained generation by ac⁃
tively inducing cyclic structures, enabling more stable triggering of the maximum output length while reducing the optimiza⁃
tion overhead of test samples. Extensive experiments conducted on four mainstream multimodal models across multiple im⁃
age and video datasets demonstrate that CycleTrap significantly outperforms existing baselines in both testing strength and 
optimization efficiency. Regarding output length, the average induced output length reaches up to 20 times that of the origi⁃
nal input, with a 100% maximum-length triggering rate achieved under certain settings. In terms of optimization overhead, 
the average time to generate a single test sample is approximately one-seventh that of baseline methods, exhibiting excellent 
optimization efficiency. Furthermore, CycleTrap maintains strong effectiveness under different decoding strategies, pertur⁃
bation intensities, and repetition penalty mechanisms, indicating robust performance across variations in generation strate⁃
gies.
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0　引言

多模态大语言模型（Multimodal Large Language 
Models，MLLMs）（后文简称“多模态大模型”）将视觉

表征能力与大语言模型的语义理解能力互相结合，在

图像描述［1-3］、视频问答［4-6］及视觉推理［7-8］等跨模态

理解任务中取得了优异的成效。但是这些性能在很

大程度上都依赖于数千亿级别的参数规模，所以模型

在实际部署的过程当中会占用到大量的计算资

源［9-11］。随着模型即服务（model-as-a-service）商业模

式的普及，推理效率已经逐渐成为衡量系统可用性的

一个重要指标，由此带来的安全隐患问题也受到了许

多研究学者的关注［12-13］。目前，OWASP 组织已经将

“无限资源消耗”列为大模型十大安全威胁之一。具

体到多模态大模型来说，攻击者或测试者可以利用特

定的视觉输入，诱使模型出现异常的推理行为，生成

远超正常长度的响应。最终导致能量消耗和响应延

迟异常增加，严重的甚至造成拒绝服务［14-15］（Denial 
of Service，DoS）。因此，构造出可以复现的极端测试

场景，评估模型在高负载条件下的行为边界，对于设

计模型部署时的安全防御机制具有很重要的意义。

当前主流的多模态大模型普遍都采用了模块化

架构设计，通过视觉编码器和特征投影层把图像或视

频这类视觉输入转换成视觉嵌入，与文本嵌入拼接

后，交给大语言模型来生成响应内容［16-20］。由于语言

模型本身固有的自回归生成特性［21］，输出序列中的

每个词元都需要经过一次完整的前向传播过程，并且

还会作为后续生成的上下文继续参与计算。因此，模

型推理的能量消耗与响应延迟往往会随着输出长度

的增加而线形增加［22］，图 1 中的实验结果也印证了这

一结论。换言之，测试者只需要通过诱导模型生成冗

长的输出内容，就可以放大推理开销并且降低服务的

可用性。由此可见，深入理解并复现上述的极端场

景，是设计有效防御机制的基础。

目前针对多模态大模型可用性压力测试方法，主

要思路是：先降低模型对生成结束词元（End-Of-
Sequence，EOS）的预测概率，再把这个信号作为梯度

来源去迭代更新测试样本［23-27］，从而推迟 EOS 的出现

来实现增加输出长度。不过，这类方法存在两个方面

的局限性：（1）测试强度有限。延迟 EOS 的策略并没

有从根本上改变模型的生成机制。随着生成序列的

增加，输入扰动对远端词元的影响会不断地衰减，难

以有效控制远端的生成行为，最终导致输出通常在没

有达到最大长度前就提前结束了，输出长度增加的效
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果并不明显；（2）优化效率较低。为了实现对 EOS 概

率的有效抑制，现有方法通常需要同时优化多个损失

函数，使得整个优化过程不仅耗时长，而且难以收

敛，从而限制了方法的实用性与可扩展性。

针对上述问题，本文提出一种面向多模态大模型

可用性评估的高效压力测试框架 CycleTrap。Cycle⁃
Trap 框架的核心思想是：显式干预模型的输出结构，

诱导模型进入一种自我强化的循环生成状态，不断输

出重复内容，直至达到最大生成长度。由此，可以模

拟出极端的计算负载场景，将模型在高压条件下的可

用性边界充分暴露出来。具体而言，本文通过利用自

回归生成过程中历史输出对当前预测的影响，设计了

一种循环诱导机制，迫使模型输出概率分布逐步收敛

到少数的词元上，进而形成稳定的循环模式。此外，

本文还引入了上下文感知的种子提取机制，它会根据

模型原始的输出动态选取初始的重复词元，使所选种

子更贴合当前的上下文分布，从而有效提高对抗性测

试样本诱导循环的成功率。相比于延迟 EOS 的方法，

CycleTrap 只需要用单一损失函数来进行优化，既能

稳定地触发最大输出长度，同时又能大幅降低测试样

本的生成开销，为系统性评估多模态大模型的推理可

用性提供了更高效的技术支撑。

综上所述，本文的贡献体现在以下三个方面：

（1）本文利用自回归推理机制的脆弱性，将模型

输出引导至自我强化的循环状态，并据此构造循环生

成型压力测试场景，为揭示模型可用性安全风险提供

了新的视角。

（2）本文提出上下文感知的种子提取与循环诱导

策略，在保持较高测试成功率的同时，缩短测试样本

的优化时间，提升了可用性评估的整体效率。

（3）本文在多个图像、视频数据集和多种模型上

开展了大量的实验，实验结果均显示 CycleTrap 的效

果明显优于现有的基线方法，其诱导产生的输出长度

最高可达原始输入的 20 倍，而优化开销仅为基线方

法的七分之一。

1　相关工作

1. 1　多模态大模型

多模态大模型一般是在大语言模型前接入一个

视觉处理模块，使模型在进行文本生成时也能运用图

像或视频里的信息。这个模块通常由两部分构成，一

部分是视觉编码器，另一部分是特征投影层。视觉编

码器负责从原始图像或视频流里提取视觉特征，通常

需要借助 CLIP［28］、BLIP［29］这类已经预训练好的大规

模视觉模型。特征投影层是跨模态对齐的关键部分，

它的作用是将视觉特征映射到文本嵌入空间，其结构

设计会直接影响后续的视觉感知和文本生成效果。

不同模型在投影层的设计上具有各自的特点。例如

LLaVA［16］，只通过利用全连接层就能将视觉特征与

文本嵌入融合到一起。InstructBLIP［30］则通过引入一

个指令引导的转换机制，然后依据上下文动态提取相

关的视觉信息，让模型对不同的任务具备更强的适应

性。最近出现的 Qwen2.5-VL［31］系列提出利用交叉注

意力机制来处理不同分辨率图像，而同一时期的 In⁃
ternVL3-8B［32］则把原生多模态预训练和基于 MPO 的

推理优化结合起来，在多项基准任务中均表现出了优

异的性能。虽然上述的集成技术拓展了模型的感知

边界，但同时也在视觉输入层面带来了新的安全脆弱

性［33］。本文针对这一潜在的安全脆弱性开展了可用

性评估研究。具体做法是通过构造一些对抗性视觉

测试样本，让模型产生重复且冗长的输出，用这种方

式去模拟极端推理负载的场景，从而找出系统可用性

的瓶颈，为后续设计防御机制提供一些实际的依据。

1. 2　模型可用性压力测试

面向模型可用性的压力测试，核心是构造极端输

入来放大推理阶段的计算负载，从而评估模型在高压

条件下的可用性边界［34］。这一问题与传统网络安全

领域中的 DoS 防御研究［35］在逻辑上具有相通之处。

在早期的研究里，Shumailov 等人［36］已经在文本翻译

和图像分类任务中验证了这种压力测试的可行性。

注：图中展示了输出序列长度与系统响应延迟及能源消耗之间的关系。其中能耗值通过 NVIDIA 管理库(NVML)实时采集,延迟时间表示完整推

理过程的端到端消耗时间。

图1　针对四种多模态大模型的推理开销测试结果

Figure 1　Inference overhead evaluation results for four multimodal large language models
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他们的做法是通过构造对抗性的测试样本，降低神经

网络激活的稀疏程度，从而增加内部的计算开销，延

长推理时间。在此之后，这个思路被推广到多个应用

领域。在音频处理方面，研究者向原始音频添加扰动

噪声，使语音转文本模型陷入异常状态，生成大量冗余

文本［37-38］。在自然语言处理领域方面，则是利用恶意提

示词诱导大语言模型持续输出［39-40］。在自动驾驶场景

中，对抗测试样本通过增加冗余目标来拖慢视觉模块的

实时处理速度，这类测试具有更强的现实威胁性［41-42］。
就本文所关注的计算机视觉领域而言，这一思路

最早是应用在图像描述任务中。例如，NICGSlow⁃
Down［23］通过操纵输入图像来增加解码器的调用次

数，评估小规模 CNN-RNN 图像描述模型在高负载场

景下的能量延迟代价。在多模态大模型出现之后，测

试手段逐渐从简单的计算干扰转向对生成逻辑的探

测。Gao 等人提出的 Verbose Images［24］通过梯度优化

降低 EOS 预测概率来诱导模型生成冗长的内容，以此

测量模型在异常输出场景下的推理成本上限。类似

的技术也被用于视频多模态大模型的可用性评

估［25］。近期，Fu 等人［26］提出的 LingoLoop 利用不同位

置的词性信息动态推迟 EOS 的生成，在模拟极端场景

方面取得了更好的效果。不过上述方法仍将抑制

EOS 作为核心目标，通常需要多个损失函数共同驱

动，优化成本较高，而且很难稳定地将模型输出推到

最大的输出长度，测试覆盖率有限。相比之下，本文

从自回归机制本身出发，通过构造重复吸引子来重塑

模型的输出结构，迫使模型不断生成重复内容。同时

这个设计的优化目标只有单一的损失函数，不仅使优

化过程更加简洁高效，还能更稳定地驱动模型输出到

最大长度。这为评估多模态大模型在极端负载条件

下的可用性边界提供了一个更有力的基准工具。

2　方法实现

2. 1　问题定义

2. 1. 1　多模态大模型流程

现代多模态大模型通过融合视觉模态扩展了大

语言模型的功能，从而实现了视觉上下文感知交互。

形式上，给定义一个视觉输入序列 X = {x1 x2 xM}，
其中 M 表示从视频中均匀采样的总帧数。为保持符

号一致性，静态图像可视为单帧视频（即 M = 1）的特

例，这一处理方式有助于在统一的形式化框架下同时

描述图像与视频两种输入模态。给定文本输入 c in 以

及多模态大模型 f，模型以自回归方式生成输出词元

序列 Y = {y1 y2 yN}，其中 yi 代表第 i 个生成的词

元，N 为序列长度，整个过程的流程图如图 2 所示。

在自回归生成机制下，每个词元均以此前所有已生成

词元以及原始输入序列为条件进行预测，则第 i 个输

出位置的概率分布经 Softmax ( × )归一化后表示为

Pi(c in XY< i) = Softmax ( f (c in XY< i) ) （1）
其中，Pi( × ) Î RV，V 是模型词元的总数；f ( × )表示多

模态大模型完整的前向传播过程。获得第 i 个位置

的预测概率分布后，依据所选解码策略对该分布进行

采样得到当前词元，并将其拼接至历史上下文序列以

供下一步前向传播使用。最后，当生成词元为 EOS 或

达到预设最大长度时，生成过程终止。

2. 1. 2　优化目标

由于模型逐词元自回归生成，输出长度的增加会

直接推高推理能耗和响应时延。因此，本文的目标是

通过构造测试样本最大化目标模型的输出长度，模拟

极端资源消耗场景，来量化高负载条件下的可用性边

界。具体而言，本文在原始视觉输入中加入逐像素对

抗扰动，获得对抗性测试样本 X '= {x'1 x'2 x'M}，其
中 x'1 = xi + δi，δi 表示施加于第 i 帧的测试扰动。测试

目标可形式化为对输出长度期望的最大化：

max
δ

 E
f ( )cin X ' [ len (Y ) ] （2）

然而，词元计数算子 len ( × )属于不可导的离散函

数，不能直接用于梯度优化。本文因此设计了连续可

微的损失函数L，通过鼓励模型持续生成稳定的重复

内容（区别于直接抑制 EOS 概率的传统方法），从而

间接实现输出长度的增加。最终，优化目标被转化为

在扰动幅度受限条件下最小化该损失函数：

min
δ

 L (c in  X ')       s.t.
1
M∑

i = 1

M

 δi p
≤ ϵ （3）

视觉输入

文本输入

视觉
嵌入层

文本
嵌入层

向量拼接

多模态
大模型

概率
分布

解
码
策
略

下一个
词元

词元是否是EOS
或者

是否到达
最大输出长度

输出
内容

否

是

图2　多模态大模型自回归推理的流程图

Figure 2　Workflow of autoregressive inference in multimodal large language models
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其中，为保证对抗扰动在视觉上的不可感知性，对扰

动施加了 lp 范数约束；ϵ为扰动幅度的上界。

2. 2　测试场景设定

与前人的研究工作相类似［24-26］，本文也采用白盒

测试的设定。在这个设定下，假设测试者可以完全访

问被测模型的内部信息，包括模型架构、参数权重以

及梯度信息等。利用梯度优化，测试者可以构造出视

觉上无法感知的对抗性测试样本，诱导模型生成异常

冗长的响应。这样一来，就可以放大模型的计算开

销、能耗和响应延迟，从而将模型在极端负载条件下

的短板充分暴露出来。尽管白盒测试的设定较为理

想化，但在现如今开源多模态大模型被广泛部署的背

景下，这个设定依然具有一定的现实参考价值。例

如，Hugging Face、魔搭社区等公共平台，都已提供了

基于开源模型的托管与推理接口。但如果这类服务

缺乏严格的访问控制，一旦遇到梯度驱动型压力测试

时，还是会存在一定的潜在安全隐患［43］。
2. 3　方法概述

本文提出的 CycleTrap 压力测试框架，是一种主

要用来面向多模态大模型可用性的压力测试框架，其

整体流程如图 3 所示。CycleTrap 框架先在原始视觉

输入上施加一点微小扰动，以此得到初始的对抗性测

试样；然后利用上下文感知的种子提取机制筛选出初

始重复种子，再用循环损失函数去优化扰动。这个损

失函数可以利用自回归生成中的内在特征，让模型在

生成的过程当中逐步形成循环输出，并不断地自我强

化，最终进入一种持续重复的生成状态，以此来模拟

极端计算压力下的场景。

2. 3. 1　自回归脆弱性分析

多模态大模型依赖前序上下文进行自回归生成，

这一特性有助于维持语义连贯，但也会带来可被利用

的脆弱性。当模型在生成过程中出现前文已有的内

容时，上下文依赖会进一步提高相关词元在后续位置

的预测概率，形成正反馈效应［44-45］。随着重复词元在

上下文中的不断累积，输出概率分布将逐渐集中于这

些重复词元，迫使模型持续生成这些词元直至达到最

大长度。本文正是利用这一自我强化机制构造对抗

测试样本，诱导模型重复生成异常冗余内容，来评估

模型在极端负载场景下的可用性。

2. 3. 2　上下文感知的种子提取

为了有效地触发上述的脆弱性，首先需要选取一

段初始重复种子，也就是用于诱导模型进入重复输出

状态的词元序列。比起直接从词表中随机采样词元

的朴素策略，本文从模型针对原始图像生成的响应中

选取词元来作为重复种子。这样选取出来的词元，与

输入图像在语义上更一致，也更符合模型当前的生成

分布。因此后续优化时也更容易被重新激活，从而提

高诱导重复的成功率。

在具体实现上，本文首先通过对原始输入执行贪

心解码得到原始响应序列 Y。贪心解码在每一步都

选择当前条件概率最大的词元，其输出具有确定性，不

受随机采样噪声影响，因而更能反映模型在当前输入下

的生成偏好，是获取高置信度候选种子的可靠来源。随

后，本文从该响应序列中依次提取所有长度为 k的连续

子序列，构成候选种子集 S = {( ys ys+ 1 ys+ k- 1 )  }  s=

12N - k+ 1}，其中 N 为总响应长度。连续词元通

常能组成局部连贯的短语，比孤立词元更符合语言模

型的自然生成习惯，在自回归过程中也更容易被整体

What is shown in this video?

What is the content of this image?

原始视频 对抗扰动

         The image shows a serene 
water scene with a serene water 
scene with a serene water scene 
with a serene water scene with a 
serene water scene with a serene 
water scene  ...... (直至最大长度)

多模态
大模型

上下文感知的种子提取

模型原始输出：

- The image shows a serene water scene with a group of geese swimming...
- This video records the entire process of a skater completing a difficult...

循环损失与 PDG 优化
概
率

均匀分布 集中分布

输出概率分布趋势

循环诱导机制 高延迟 
高能耗  

原始图像 对抗扰动

         This video records the entire 
process of a skater completing the 
e n t i r e  p r o c e s s  o f  a  s k a t e r 
completing the entire process of a 
skater completing the entire process 
of a  ...... (直至最大长度)

前向传播 反向传播

重复种子

重复种子

其他词元

拒绝
服务  

高延迟 
高能耗  

拒绝
服务  

(k = 5)

c

注：该框架通过在原始视觉输入上施加对抗扰动，并结合循环诱导机制迭代优化扰动，最终迫使模型持续输出重复内容，从而大量增加能耗和

时延导致拒绝服务，以此模拟极端计算压力场景。

图3　CycleTrap框架示意图

Figure 3　Overview of the CycleTrap framework
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复现。此外，本文主要考量 k > 1 的情况，用于诱导短

语级重复序列。当 k = 1 时，方法只能诱发词元级重

复，表现为单一词元的持续输出，模式简单且容易被

基于 n-gram 统计［46］的规则所识别并抑制。相比之

下，短语级重复由于重复词元个数不确定、结构更复

杂，难以通过简单规则进行过滤，因此具备更好的测

试覆盖能力。最后，本文以对数似然累积得分为准

则，从候选种子集中选取得分最高的子序列作为最终

重复种子：

S* = arg max
sÎ { }12N - k + 1

  ∑
i = 1

k

log P i
s + i （4）

其中，P i
s + i 表示第 s + i 个输出位置上第 s 个候选种子

中第 i 个词元对应的预测概率。累积得分越高，表明

该子序列在模型当前生成分布下的整体似然越大，也

就是已经位于模型的高概率生成区域。这一特性使

得所选种子在后续优化阶段更容易被激活，从而更有

效地触发短语级循环重复，提升诱导成功率。

2. 3. 3　循环诱导优化

确定重复种子之后，需要解决的关键问题就转变

为该如何有效地诱导模型去生成这些种子，并且借助

自回归机制使其逐步进入自我强化的循环状态。针

对这个问题，本文设计了一个循环损失函数，通过优

化对抗性测试样本，激励模型倾向于生成预先选定好

的重复种子。由于无法直接指定多模态大模型输出

特定词元，本文改为采用一种无目标的优化策略，用

概率引导的方式来间接把控模型的生成行为。具体

的做法是，循环损失函数通过提升重复种子在各个输

出位置上的预测概率，使其在采样的过程当中更容易

被选中，从而激励模型在后续输出中选取这些种子作

为当前位置的词元。循环损失函数的形式化定义

如下：

Lcycle(c in X ') =- 1
N∑

i = 1

N

log ( )∑
j = 1

k

P j
i ( )c in X ' （5）

其中，N 为输出序列长度；P j
i 表示第 i 个输出位置上

第 j 个种子词元的预测概率。该损失函数的本质是

把所有输出位置的种子词元的概率质量累积起来，让

模型在采样时更倾向于选择这些词元或其组合。一

旦对抗性测试样本能够诱导模型多次生成重复种子，

自回归机制就会进一步放大这个趋势。已有重复词

元出现在上下文中，后续再次生成它们的可能性也会

随之提高，最终导致无休止地重复输出。

为了最小化循环损失函数（如式（3）所示），本文

运 用 投 影 梯 度 下 降［47］（Projected Gradient Descent，
PGD）算法迭代更新对抗性测试样本，第 t 步的优化过

程表示如下：

X 't =ΠXϵ( X 't - 1 - α × sign (ÑX 't - 1
Lcycle ) ) （6）

其中，α为梯度更新步长；sign ( × )为符号函数（对正

值输出 1，对负值输出-1，对零值输出 0）。操作算子

ΠXϵ( × )的作用是将更新后的对抗性测试样本限制在

以原始输入 X 为中心、半径为 ϵ的 lp 范数球空间当中，

然后以此来控制扰动的可感知性。另外，为了使优化

更稳定、收敛速度更快，本文在梯度更新中引入了一

个动量项 μ，用来累积历史梯度信息，从而可以减缓

梯度震荡并使优化方向更具有一致性［48］。
CycleTrap 的完整执行流程见算法 1，其中输入包

括原始视觉输入 X，文本提示 c in，多模态大模型 f，模

型最大生成长度Nmax，重复种子长度 k，最大迭代次数T，

扰动半径 ϵ，梯度更新步长 α以及动量衰减系数 μ；输

出为优化后的对抗性测试样本 X '。具体而言，第 1 行

对原始输入执行贪心解码，得到模型的初始响应序列

Y。第 2~5 行枚举 Y 中所有长度为 k 的连续子序列，并

选取对数似然累积得分最高的作为重复种子 S*。第

6~7 行完成优化前的初始化，包括从原始视觉输入出

发构造对抗样本，并将动量向量置零。第 9~10 行计

算循环损失函数并反向传播获得当前样本梯度。第

11 行累积带动量的梯度，用历史梯度方向平滑更新

路径；第 12 行执行投影梯度下降，并将更新幅度约束

在允许范围内。第 13~15 行设置早停机制，若优化后

的对抗样本已能驱动模型输出至最大生成长度，则提

前终止优化。最后第 17 行返回最终的对抗性测试

样本 X '。

3　实验与分析

3. 1　实验配置

3. 1. 1　模型与数据集

本文选取了四种多模态大模型，用来评估方法在

不同架构和模态设置下的可用性测试效果。其中，

InstructBLIP［30］和 LLaVA-NeXT［49］是面向图像理解的

模型，对应的视频扩展版本分别是 InstructBLIP-Video
和 LLaVA-NeXT-Video；此外，Qwen2.5-VL-7B［31］与 In⁃
ternVL3-8B［32］则是兼容图像和视频输入的通用多模

态模型。所有模型都在默认提示模板下执行视觉描

述任务，输入的文本是一些用于视觉描述任务的标准

指令，例如“What is shown in this image”（这张图显示

了什么？）、“Please describe this video.”（请描述一下这

个视频）之类的。

数据集方面，本文分别从图像域和视频域各自选

取了两个基准数据集。在图像域中，选取了 MS-

COCO［50］和 ImageNet［51］，这两个都是计算机视觉领域
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常用的大规模图像理解基准，覆盖了复杂场景下的多

类别图像。在视频域中，选取了 TGIF［52］与 MSVD［53］。
其中 TGIF 是基于动态 GIF 图像构建，视频片段短且

动作语义集中；MSVD 涵盖了各种日常场景及其对应

的文本描述，是视频字幕生成任务里的经典基准集。

对于每个数据集，本文分别随机抽取了 200 张图像或

100 个视频作为评估子集。

3. 1. 2　基线方法介绍

本文选取四种基线方法评估 CycleTrap 的相对表

现：（1）原始输入（Normal）。直接将数据集中的原始

样本输入模型，展示模型在自然条件下的输出行为。

（2）随机噪声（Random）。在原始输入上叠加高斯噪

声构造测试样本，用于观察模型对无优化随机干扰的

反应。（3）Verbose Sample［25］（Verbose）。通过联合优

化多目标损失函数生成测试样本。一方面降低 EOS
生成概率以延长输出长度，另一方面引入两个正则项

打散模型输出的概率分布，诱导模型产生偏离正常语

义分布的冗长响应。（4）LingoLoop［26］。从语言结构和

模型内部两个层面构造测试样本，先基于词性信息动

态调整不同位置上抑制 EOS 的权重分布，再结合模型

隐藏状态进行路径搜索，选择更利于持续生成的输出

轨迹，从而诱导模型输出冗余内容。

3. 1. 3　评估指标

由于输出长度与能量延迟成本之间存在正相关

性关系，所以本文把平均输出长度（Len）作为衡量压

力测试强度的主要指标。同时，还记录了测试成功率

（ASR），也就是成功诱导模型输出达到最大长度的样

本在总输入样本的占比。此外，为了比较测试效率，

本文还测量了优化成本（Cost），即完成一个对抗性测

试样本优化所需要的平均时间。

3. 1. 4　实验参数与细节

本文设置循环种子数量 c = 5。为了保证比较的

公平性，CycleTrap 与各基线方法在优化时都采用统

一的实验配置：所有方法都采用 PGD 进行优化，最大

迭代轮数为 300，初始扰动设为零向量；一旦对抗性

测试样本成功诱导模型输出达到最大长度，就停止优

化并把该样本记作一次成功案例。扰动强度设置为

ϵ = 16，并在 l¥ 范数约束下进行投影；梯度更新步长

α = 1，动量衰减系数 μ = 0.9。在推理阶段，本文使用

各模型的默认解码策略。受硬件资源限制，模型的最

大输出长度统一设为 1 024 个词元。在软硬件配置方

面，实验主要基于 NVIDIA RTX PRO 6000 显卡（显存

96 GB，CUDA 版 本 13.0）进 行 ，利 用 PyTorch（版 本

2.10）与 Transformers（版本 5.3.0）库来完成多模态大模

型的推理过程。除特别说明外，默认以 Qwen2.5-VL-

7B 作为主要分析模型。

3. 2　主实验结果与分析

表 1 总结了 CycleTrap 在不同模型和数据集上的

压力测试效果和优化效率。在原始输入条件下，各模

型的原始响应都难以自己达到最大长度；加入随机噪

声虽然会对生成过程造成一些扰动，但并不能提升输

出长度，部分情况下反而还会削弱模型的生成能力，

这说明无优化的随机扰动基本无法测试出模型的可

用性边界。相比之下，Verbose Sample 与 LingoLoop 虽

然可以在一定程度上延长输出，但无论是在长度增

益、测试成功率还是优化开销上，都明显弱于 Cycle⁃
Trap。这一差异也印证了，仅仅依靠延迟 EOS 的策略

在稳定性和扩展性上是存在局限的。

CycleTrap 在各项指标上都表现出一定的优势。

以 InternVL3 为例，CycleTrap 在图像任务上能把输出

长度提升到接近甚至达到最大值，在视频任务上则稳

定地将输出长度推到最大值，测试成功率达到 100%。

这说明即便是面对近期通用多模态模型，它也同样具

有较强的效果。而对于 InstructBLIP 和 LLaVA-NeXT，
CycleTrap在视频模态上具有更强的测试稳定性，在多个

任务中都能达到最大输出长度，同时优化成本也较低。

值得一提的是，即使在其他基线方法已经接近最大输出

的情况下，CycleTrap 还能进一步压缩优化时间。例如

在 LLaVA-NeXT 的视频任务上，CycleTrap 在保持最大

输出的同时，还能将优化成本压缩至更低水平。

算法1 CycleTrap执行流程

输入：X， c in， f Nmax， k， T， ϵ， α， μ
输出：X '

1. Y¬ f (c in X )
2. for s = 1 to |Y | - k + 1 do

3.   S¬ ( ys ys + 1 ys + k - 1 )
4. end for

5. S* ¬ argmaxS∑
i = 1

k

log P i
s + i( )c in X

6. X '0 ¬X

7. m0 ¬ 0

8. for t = 1 to T do

9.   Lcycle ¬-(1/N )∑
i = 1

N

log ( )∑
j = 1

k

P j
i ( )c in X 't - 1

10.   gt ¬ÑX 't - 1
Lcycle

11.   mt ¬ μ ×mt - 1 + gt / gt

12.   X 't ¬ΠXϵ( X 't - 1 - α × sign (mt ) )
13.   if | f (c in X 't ) | ≥ Nmax

14.     break

15.   end if

16. end for

17. return X '

7
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上述结果说明，CycleTrap 的优势不仅仅体现在最

终输出长度上，还在于它的优化过程更稳定。这主要

是因为该方法跳出了 EOS 这一单点，通过循环损失直

接调整输出分布，使模型进入一种自我强化的重复生

成状态，从而稳定地把输出推到最大值。它把测试目

标从“推迟终止”转变成“诱导循环生成”，因此可以

用较低的优化成本来获得较高的测试成功率。

3. 3　消融实验

本节对 CycleTrap 部分组件进行消融分析。由于

循环损失函数是本方法唯一的优化驱动，禁用后则无

法诱导模型进入循环生成状态，方法本身也失去测试

意义。因此，消融实验主要考察两个辅助组件，包括

上下文感知的种子提取机制和 PGD 梯度优化中的动

量策略。

表 2 的实验结果显示，当把上下文感知的种子提

取机制替换为从模型词表中随机选择重复种子后，

Qwen2.5-VL 在 MS-COCO 与 TGIF 数据集上的测试成

功率会分别从 78% 与 74% 下降至 67% 与 65%，In⁃
ternVL3 的性能也出现了类似的下降。这说明，从原

始输出中提取出来的词元更贴合模型当前的生成分

布，也更有利于诱导出重复模式的形成。相比之下，

移除动量机制对测试性能的影响较小，它的主要作用

是平滑梯度更新方向、加速优化收敛，而不是直接决

定测试强度的上限。

3. 4　超参数分析

3. 4. 1　种子数量与优化步骤

如图 4 左侧所示，重复种子数量 k 的变化对平均

表2　针对两个图像-视频兼容模型的消融实验结果

Table 2　Ablation study results for two image-video compatible models
多模态大模型

Qwen2.5-VL

InternVL3

C
✗
✓
✓
✗
✓
✓

M
✓
✗
✓
✓
✗
✓

MS-COCO
Len
809
839
846

912
1 009
1 012

ASR/%
67
77
78

89
94
95

TGIF
Len
774
795
814

1 016
1 024
1 024

ASR/%
65
72
74

98
100
100

注：其中“C”表示上下文感知的种子提取机制，禁用时改为从全部词

表中随机采样作为重复种子；“M”表示是否在PGD梯度更新中加入

动量机制。

表1　CycleTrap与各基线方法在不同模型和不同模态数据集上的全面性能对比

Table 1　Comprehensive performance comparison between CycleTrap and baseline methods across different models and multimodal datasets
多模态

大模型

Qwen2.5-VL

InternVL3

InstructBLIP(-Video)

LLaVA-NeXT(-Video)

基线方法

Normal
Noise

Verbose
LingoLoop
CycleTrap

Normal
Noise

Verbose
LingoLoop
CycleTrap

Normal
Noise

Verbose
LingoLoop
CycleTrap

Normal
Noise

Verbose
LingoLoop
CycleTrap

图像模态

MS-COCO
Len
113
102
333
478
846

329
284
764
693

1 012

113
126
319
382
612

191
174
952
802

1 024

ASR/%
0
0
8

17
78

0
0

64
47
95

0
0

17
23
53

0
0

91
70

100

Cost/s
—

—

879
352
249

—

—

593
370
294

—

—

910
246
177

—

—

369
319
130

ImageNet
Len
109
107
585
524
872

419
337
713
597

1 010

100
109
382
422
654

177
162
893
827

1 010

ASR/%
0
0

34
27
82

2
0

56
41
93

0
0

27
32
58

1
1

87
82
98

Cost/s
—

—

649
308
138

—

—

623
381
311

—

—

851
169
112

—

—

351
423
152

视频模态

TGIF
Len
108
137
625
472
814

130
149
989
893

1 024

39
97

479
338
987

224
296

1 024
1 024
1 024

ASR/%
0
0

30
22
74

2
1

91
87

100

0
0

36
24
96

2
5

100
100
100

Cost/s
—

—

793
241
188

—

—

397
164
74

—

—

287
178
82

—

—

131
89
46

MSVD
Len
105
124
665
413
912

83
104

1 003
936

1 024

47
83

357
572
935

204
179

1 007
933

1 024

ASR/%
0
0

29
24
84

1
0

92
89

100

0
0

27
47
90

0
0

96
86

100

Cost/s
—

—

815
217
179

—

—

353
188
84

—

—

411
132
69

—

—

183
97
56

注：图像模态与视频模态分别对应各自专用或兼容模型版本。例如，图像模态使用 InstructBLIP，视频模态使用 InstructBLIP-Video。其中“—”表

示该方法无需优化过程，故无优化开销统计。各指标最优结果已加粗标注。
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输出长度和测试成功率的影响相对较小，测试性能在

较宽的参数区间内保持稳定。通过对成功案例的分

析可以发现，即使种子数量持续增加，最终能够有效

触发循环生成状态的词元仅占少数，多数词元对诱导

重复的作用不大。这说明循环损失函数更倾向于诱

导短词元片段重复，而非依靠大规模的种子集合，因

此 CycleTrap 并不依赖于重复种子规模的不断扩大。

此外，本文还研究分析了 PGD 的最大迭代轮数

对测试性能的影响。由图 4 右侧可以看出，随着迭代

次数的增加，测试性能总体逐步提升，这说明更长的

优化过程有助于找到更有效的扰动模式，但是相应的

计算成本也会增加。综合考虑测试效果和优化开销，

本文将最大迭代步数设定为 300 轮，从而在测试性能

和优化效率之间取得相对平衡。

3. 4. 2　扰动强度

为了评估扰动在视觉层面上的可感知程度，表 3
给出了不同扰动幅度 ϵ 下的实验结果，同时借助

LPIPS［54］来量化视觉感知差异。这个指标衡量的是

原始视觉输入与对抗性视觉输入之间的感知距离，数

值越小，说明扰动越不容易被察觉。实验结果显示，

随着 ϵ的增大，对抗扰动在优化过程中的搜索空间也

更大，测试性能也随之提升。例如，当 ϵ = 32 时，在

MS-COCO 和 TGIF 数据集上的测试成功率分别达 98%
和 97%，平均输出长度也基本都达到了最大值。不

过，扰动幅度越大，LPIPS 也会越高，这也意味着对抗

性测试样本的视觉隐蔽性会因此变差。所以，本文选

取 ϵ = 16 作为基准扰动幅度，目的是在测试性能与扰

动不可感知性之间达到相对平衡。

3. 5　方法鲁棒性实验

3. 5. 1　解码策略

模型推理阶段的解码策略会影响输出采样的随

机性和稳定性，也可能会对测试结果产生一定的影

响。因此，本文通过调整解码参数，比较了贪心解码

（greedy）、束搜索（beam）以及不同温度系数（T）设置

下的测试性能。

实验结果如表 4 所示，在这两组数据集中，束搜

索的表现总体上要优于贪婪搜索和温度采样。原因

可能是：束搜索需要同时维护多条候选路径，更容易

选择累积概率较高的词元序列，从而让重复模式持续

扩散下去。在温度采样下，温度参数的设置过低或过

高都会带来波动，说明过强的随机性会使模型更倾向

于去探索低概率词元，从而减弱了循环诱导机制的效

果。虽然不同的解码策略会影响输出长度、测试成功

率和优化成本的绝对数值，但 CycleTrap 在各种解码

方式下都保持了较强的测试能力，表明它对解码策略

的鲁棒性较高，具有良好的策略无关性。

3. 5. 2　重复抑制防御机制

为了评估 CycleTrap 在面对重复输出抑制这类防

御 时 的 鲁 棒 性 ，本 文 引 入 了 解 码 阶 段 的“repeti⁃
tion_penalty”参数［55］作为防御代理。这个参数会对已

生成过的词元按出现次数施加概率惩罚，降低其在后

(a) 重复种子数量对平均输出长度及测试成功率的影响

(a) The effect of the number of repetition seeds on average output length 
and test success rate

(b) PGD最大迭代步数对平均输出长度及单样本优化开销的影响

     (b) The effect of the maximum number of PGD iterations on average 
output length and per-sample optimization cost

图4　超参数敏感性分析结果

Figure 4　Hyperparameter sensitivity analysis results

表3　不同扰动强度 ϵ的测试效果及视觉可感知性的影响分析

   Table 3　Analysis of the testing performance and visual perceptibility 
under different perturbation magnitudes

ϵ

4
8

16
32

MS-COCO
Len
297
524
883

1 014

ASR/%
10
39
81
98

LPIPS
0.001 6
0.008 3
0.038 3
0.123 2

TGIF
Len
312
428
809

1 008

ASR/%
7

23
72
97

LPIPS
0.002 1
0.013 7
0.060 4
0.175 1

表4　不同解码策略对CycleTrap测试性能的影响分析结果

    Table 4　Analysis of the impact of different decoding strategies on the 
performance of CycleTrap

解码策略

greedy
beam
T=0.2
T=0.6
T=1.2

MS-COCO
Len
782
891
798
842
763

ASR/%
69
85
72
77
66

Cost/s
285 
211
269
243
297

TGIF
Len
836
910
794
701
688

ASR/%
76
87
70
59
51

Cost/s
176
154
193
217
238
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续生成过程中再次被选取的概率，从本质上来说是一

种针对重复生成行为的正则化策略。“repetition_pen⁃
alty”的默认值为 1，表示不进行惩罚，数值越大惩罚

程度越强，但也会导致生成文本质量下降，所以该参

数值一般设置在 1 到 1.2 之间。

实验结果如表 5 所示，随着重复惩罚强度的增

大，模型在原始样本以及 Verbose Sample 优化样本上

的输出长度反而有所延长。这一现象可能是由于模

型在受到重复抑制约束后，为避免陷入退化循环，会

引入更多不同的词元来维持语义连贯性，从而导致输

出序列被拉长。由于“repetition_penalty”的惩罚逻辑

与循环损失的优化目标在一定程度上相互冲突，

CycleTrap 的测试性能略有下降。不过，即使在较强的

惩罚约束下，CycleTrap 相比基线方法仍然具有显著的

优势，并未出现实质性的失效。这说明循环诱导机制

生成的扰动具有较强的生成引导能力，能够克服重

复惩罚带来的负向干预。同时也揭示了当前重复防

御机制还存在局限性，亟需探索更为有效的防御

方案。

3. 6　案例分析

为了更直观地展示 CycleTrap 的工作机制，本节

以 Qwen2.5-VL-7B 模型在 MS-COCO 数据集上的一个

典型样本为例进行分析。如图 5 所示，在原始图像输

入的条件下，模型生成了内容完整的自然描述。本文

进一步对各输出位置的预测概率分布取平均后，可以

发现模型原始输出中词元的平均概率相对均匀，这反

映了在正常生成过程中词汇选择的多样性。

在 CycleTrap 构造的对抗性样本输入条件下，模

型的输出进入以“polar bear-themed”为循环的重复生

成状态直至最大长度。根据对应的词元概率分布可

以发现，预测概率高度集中在少数词元上，正好符合

循环诱导机制的预计效果。值得注意的是，实际循环

单元并不完全等同于预选重复种子，而是在种子语义

范围内形成了结构略有变化的重复模式，这与 4.4.1节

中关于种子数量的分析一致，表明 CycleTrap 的测试

性能对种子数量的敏感度均较低。

表5　CycleTrap在不同重复惩罚系数下的鲁棒性分析结果

   Table 5　Robustness analysis of CycleTrap under different repetition 
penalty coefficients

repetition
_penalty

1.05

1.10

1.15

1.20

基线方法

Normal
Verbose

CycleTrap
Normal
Verbose

CycleTrap
Normal
Verbose

CycleTrap
Normal
Verbose

CycleTrap

MS-COCO
Len
113
333
883
129
489
819
152
470
775
178
451
742

ASR/%
0
8

81
0

19
73
0

17
69
0

13
64

TGIF
Len
108
625
809
116
663
765
131
495
735
168
468
684

ASR/%
0

30
72
0

34
66
0

18
62
0

17
58

注：左右图分别对应原始图像和相应对抗样本输入模型后所生成的文本描述；下方柱状图展示了各自输出中所有词元的概率值（按降序排列，

仅显示前20项）。其中所选重复种子在原始输出中以蓝色下划线标注，并在对应的概率分布图中以红色高亮标识图。

图5　原始图像与对抗样本在Qwen2.5-VL-7B模型上的输出对比和词元概率分布情况

Figure 5　Comparison of outputs and token probability distributions generated by Qwen2.5-VL-7B for the original image and the adversarial sample
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4　潜在防御方法

针对 CycleTrap 暴露出的风险，这里梳理给出了

一些潜在的防御方向。一个直接的办法是从生成过

程入手做被动监控：在模型生成过程中加入在线检测

模块，实时检测滑动窗口内的词元重复率或者监控输

出分布情况是否过于集中。一旦发现循环趋势，系统

就主动中断生成，将资源损耗限制在可控的范围内。

不过，加入实时检测模块时需要考虑其与模型推理成

本之间的权衡。另一个方向是在模型训练过程中做

主动增强。通过将那些能够诱导重复的对抗性测试

样本纳入到模型的安全对齐训练数据集中，从而提高

模型在面对类似视觉扰动时的鲁棒性。但同时这也

会增加模型训练的成本。此外，还可以与服务端配

合，例如动态限制用户的推理请求，或部署一个轻量

级输出质量过滤器。显然，没有哪一种单一能够覆盖

所有场景，更实际的做法是把三者结合起来，构建多

层次的协同防御。

5　结论

本文讨论了多模态大语言模型在推理服务场景

下面临的极端负载风险，并指出了现有压力测试方法

在测试强度和优化效率上的限制。围绕这一问题，本

文提出可用性评估框架 CycleTrap。该框架先通过上

下文感知的种子提取机制确定初始重复词元，再利用

循环诱导机制放大自回归生成中历史输出对当前预

测的影响，使输出概率分布逐步集中到少数词元上，

最终迫使模型持续输出重复内容直至最大长度。实

验结果显示，CycleTrap 在多种主流多模态模型以及

图像、视频数据集上均能获得更长输出和更低优化

开销。

不过，这个方法仍存在一定的局限性。目前的框

架主要面向白盒测试场景，对模型内部信息的依赖程

度比较高，在黑盒迁移场景中的适用能力有限。后续

工作可以考虑引入集成优化、梯度估计这类对黑盒更

友好的算法，来提升循环诱导在不同模型之间的迁移

能力。总体来看，相比于延迟 EOS 的方法，本文从自

回归推理机制的脆弱性出发，将压力测试目标从“推

迟终止”转变为“循环诱导”，为评估多模态大模型的

推理可用性边界提供了更高效的工具，也为推理安全

风险提供了新的思路。

6　伦理道德声明

本文提出的方法主要为了研究多模态大模型的

安全隐患，以及发现模型生成机制中的脆弱性，而非

鼓励或传播任何形式的恶意利用。所有的实验均在

公开的模型和数据集上开展，不涉及任何私人或敏感

数据，也没有攻击现实的部署系统。

7　可复现性声明

为保证实验结果可复现，本文给出了方法流程和

实验配置细节，所有实验均依托开源可获得的模型与

数据集。同时，完整代码已公开在 https：//github.com/
neuron-insight-lab/CycleTrap，便于为后续研究或防御

设计提供可复现依据。
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